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Администрация  ОКУЛОВСКОГО муниципального РАЙОНА
новгородской области

РАСПОРЯЖЕНИЕ
25.08.2015 № 43-рз
г.Окуловка

О мерах по обеспечению безопасности персональных данных
В соответствии c Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», п. 1 Перечня мер, направленных на обеспечение обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами, утверждённого    Постановлением   Правительства  Российской  Федерации  от 
21 марта 2012 года № 211 и Требованиями к защите персональных данных при их обработке в информационных системах персональных данных, утверждёнными постановлением Правительства от 1 ноября 2012 года № 1119:  
   
1. Утвердить Правила обработки персональных данных в Администрации Окуловского муниципального района;


2. Осуществлять обработку персональных данных в Администрации Окуловского муниципального района на основании утвержденных Правил обработки персональных данных в Администрации Окуловского муниципального района.

3. Разместить настоящее распоряжение на официальном сайте муниципального образования «Окуловский муниципальный район» в информационно-телекоммуникационной сети Интернет.
Первый заместитель 

Главы администрации района   С.В. Кузьмин
лс

№43-р
                                                                                Утверждены
                                                                           распоряжением Администрации 
                                                                       Окуловского муниципального 
                                                                        района от 25.08.2015 № 43-рз

Правила обработки персональных данных 

в Администрации Окуловского муниципального образования 

1. Основные понятия, используемые в настоящих Правилах обработки персональных данных в Администрации Окуловского муниципального района

1.1. В настоящих правилах обработки персональных данных в Администрации Окуловского муниципального образования (далее - Правила) используются следующие основные понятия:
· персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

· оператор – Администрация Окуловского муниципального района (далее Администрация), организующая и (или) осуществляющая обработку персональных данных по роду своей деятельности;

· обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых оператором с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

· автоматизированная обработка персональных данных – обработка персональных данных с помощью средств автоматизации оператора;

· распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

· предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;

· блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

· уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

· обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
· информационная система персональных данных – совокупность содержащихся в базах данных оператора персональных данных и обеспечивающих их обработку информационных технологий и технических средств.


2. Цель Правил

2.1. Целью настоящих Правил является выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных.

2.2. Настоящие Правила устанавливают и определяют: 

· процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных;

· цели обработки персональных данных;

· содержание обрабатываемых персональных данных для каждой цели обработки персональных данных;

· категории субъектов, персональные данные которых обрабатываются;

· сроки обработки и хранения обрабатываемых персональных данных;

· порядок уничтожения обработанных персональных данных при достижении целей обработки или при наступлении иных законных оснований;

· правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом № 152-ФЗ от 27 июля 2006 года «О персональных данных» (далее Федеральный закон № 152-ФЗ), принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора;

· перечень должностей муниципальных служащих Администрации, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных;

· перечень должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным.
3. Меры, направленные на выявление и предотвращение нарушений законодательства в сфере персональных данных
3.1. К мерам, направленным на выявление и предотвращение нарушений законодательства Российской Федерации в сфере обработки персональных данных относятся:

· назначение ответственного за организацию обработки персональных данных в Администрации;

· применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии с частями 1 и 2 статьи 19 Федерального закона № 152-ФЗ;

· осуществление внутреннего контроля соответствия обработки персональных данных Федеральному закону № 152-ФЗ и принятым в соответствии с ним нормативными правовыми актами, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора;

· оценка вреда, который может быть причинён субъектам персональным данных в случае нарушения законодательства Российской Федерации и настоящих Правил;

· ознакомление работников, оператора непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных и настоящими Правилами;

· запрет на обработку персональных данных лицами, не допущенными к их обработке.

3.2. Документы, определяющие политику оператора в отношении обработки персональных данных, подлежат обязательному опубликованию.


4. Цели обработки персональных данных

4.1. Целью обработки персональных данных является:

4.1.1. осуществления возложенных на Администрацию федеральным законодательством, законодательством Новгородской области и уставом Окуловского муниципального района  функций, полномочий и обязанностей по решению вопросов местного значения муниципального образования;

         4.1.2. организация деятельности Администрации для обеспечения соблюдения законов и иных нормативных правовых актов, реализации права на труд, права избирать и быть избранным в органы местного самоуправления, права на пенсионное обеспечение и медицинское страхование работников.

5. Содержание обрабатываемых персональных данных

5.1. К персональным данным, обрабатываемым для достижения целей, указанных в пункте 4.1.1 настоящих Правил относятся:

· анкетные и биографические данные гражданина, включая адрес места жительства и проживания;

· паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ;

· сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки;

· сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышения квалификации и переподготовки;

· сведения о составе семьи и наличии иждивенцев, сведения о месте работы или учёбы членов семьи;

· сведения о состоянии здоровья и наличии заболеваний (в случаях, установленных законом);

· сведения об отношении к воинской обязанности;

· сведения о доходах и обязательствах имущественного характера, в том числе членов семьи;

· сведения об идентификационном номере налогоплательщика;

· сведения о социальных льготах и о социальном статусе.

5.2. К персональным данным, обрабатываемым для достижения целей, указанных в пункте 4.1.2 настоящих Правил относятся:

· анкетные и биографические данные гражданина, включая адрес места жительства и проживания;

· паспортные данные или данные иного документа, удостоверяющего личность и гражданство, включая серию, номер, дату выдачи, наименование органа, выдавшего документ;

· сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки, включая серию, номер, дату выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, дату начала и завершения обучения;

· сведения о трудовой деятельности, опыте работы, занимаемой должности, трудовом стаже, повышения квалификации и переподготовки, включая сведения о номере, серии, дате выдачи трудовой книжки (вкладыша в неё) и записях в ней, содержание и реквизиты трудового договора (контракта);

· сведения о составе семьи и наличии иждивенцев, сведения о месте работы или учёбы членов семьи;

· сведения о состоянии здоровья и наличии заболеваний (в случаях, установленных законодательством);

· сведения об отношении к воинской обязанности;

· сведения о доходах и обязательствах имущественного характера, в том числе членов семьи;

· сведения об идентификационном номере налогоплательщика;

· сведения о социальных льготах и о социальном статусе; 

· сведения из страховых полисов обязательного (добровольного) медицинского страхования;

· сведения о номере и серии страхового свидетельства государственного пенсионного страхования.

6.  Категория субъектов, персональные данные которых обрабатываются

6.1. К субъектам, персональные данные которых обрабатываются, относятся:

· Глава администрации;

· граждане, претендующие на замещение должности муниципальной службы и должности технического (рабочего) персонала в Администрации;

· граждане, замещающие (замещавшие) должности муниципальной службы и должности технического (рабочего) персонала в Администрации;

· граждане, обратившиеся с обращениями в Администрацию.

7. Сроки обработки и хранения обрабатываемых персональных данных

7.1. Сроки обработки и хранения персональных данных определяются:

· Приказом Минкультуры Российской Федерации от 25.08.2010 № 558 «Об утверждении Перечня типовых управленческих архивных документов, 
образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения»;

· сроком исковой давности;

· иными требованиями законодательства Российской Федерации и муниципальными нормативными правовыми актами.

8. Особенности хранения персональных данных
8.1. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. 

9. Порядок уничтожения обработанных персональных данных

9.1. Под уничтожением обработанных персональных данных понимаются действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

         9.2.Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством.

9.3.
Уничтожение обработанных персональных данных производится комиссионно с составлением соответствующего акта.

10. Правила осуществления внутреннего контроля
10.1. Внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных осуществляется с целью проверки соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом № 152-ФЗ, принятыми в соответствии с ним нормативными правовыми актами и локальными актами оператора.

10.2. Виды и периодичность внутреннего контроля:
10.2.1 .Внутренний контроль соответствия обработки персональных данных делится на текущий и комиссионный.

10.2.2 .Текущий внутренний контроль осуществляется на постоянной основе ответственным за обработку персональных данных в ходе мероприятий по обработке персональных данных.

        10.2.3.Комиссионный внутренний контроль осуществляется комиссией по осуществлению внутреннего контроля, который носит периодический характер. Периодичность проверки – не реже одного раза в год.

      10.3.Порядок создания комиссии по осуществлению внутреннего контроля (далее комиссия).
10.3.1. Проверки осуществляются комиссией, образуемой распоряжением главы администрации из числа муниципальных служащих Администрации, допущенных к обработке персональных данных. 

10.3.2 . В проведении проверки не может участвовать лицо, прямо или косвенно заинтересованное в её результатах.

          10.4. Порядок проведения внутреннего контроля комиссией.
10.4.1. При проведении внутреннего контроля соответствия обработки персональных данных установленным требованиям комиссией должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных;

· состояние учёта машинных носителей персональных данных;

· соблюдение правил доступа к персональным данным;

· наличие (отсутствие) фактов несанкционированного доступа к персональным данным;

· мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· осуществление мероприятий по обеспечению целостности персональных данных.

          10.4.2.В отношении персональных данных, ставших известными комиссии в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

10.4.3.Срок проведения проверки не может составлять более 30 (тридцати) дней со дня принятия решения о её проведении. Результаты проверки оформляются в виде письменного заключения, утверждаются председателем комиссии и докладываются Главе администрации.


          11. Перечень должностей, замещение которых предусматривает ответственность за проведение мероприятий по обезличиванию обрабатываемых персональных данных
11.1. Перечень должностей, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных:
1. Заместитель Главы администрации;

2. Ведущий служащий-эксперт управления Делами Администрации (специалист Администрации по вопросам кадровой работы);
3. Ведущий специалист управления Делами Администрации;
4. Ведущий специалист комитета по управлению муниципальным имуществом Администрации (далее КУМИ);
5. Старший служащий  КУМИ;

6. Ведущий служащий-эксперт КУМИ;
7. Главный специалист комитета жилищно-коммунального хозяйства и дорожной деятельности Администрации (далее – комитет ЖКХ);
8. Ведущий специалист комитета ЖКХ;
9. Ведущий служащий-эксперт комитета ЖКХ;
10. Старший служащий комитета ЖКХ;
11. Главный специалист комитета ЖКХ;
12. Заведующий отделом архитектуры и градостроительства Администрации (далее - отдел архитектуры);
13. Старший служащий отдела архитектуры;

14. Ведущий служащий-эксперт отдела архитектуры;
15. Начальник правового управления Администрации;
16. Заведующий отделом бухгалтерского учёта и отчётности, главный бухгалтер Администрации.

12. Перечень должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным.
12.1. Перечень должностей, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным:

· Глава администрации;
· первый заместитель Главы администрации;
· заместитель Главы администрации;
· управляющий Делами Администрации;
· заместитель заведующего организационным отделом управления Делами Администрации;

· ведущий специалист управления Делами Администрации;
· ведущий служащий-эксперт управления Делами Администрации;

· начальник правового управления Администрации;
· главный специалист правового управления Администрации;

· главный служащий-эксперт правового управления Администрации;

· председатель экономического комитета Администрации;
· председатель комитета социальной защиты населения Администрации;

· председатель комитета образования Администрации;
· начальник управления по сельскому хозяйству и продовольствию Администрации;
· начальник управления по физической культуре и спорту Администрации;
· заведующий архивным отделом Администрации;
· председатель комитета культуры и туризма Администрации;

· председатель КУМИ;

· ведущий специалист КУМИ;

· старший служащий  КУМИ;

· ведущий служащий-эксперт КУМИ;
· председатель комитета ЖКХ;

· главный специалист комитета ЖКХ;
· ведущий специалист комитета ЖКХ;
· ведущий служащий-эксперт комитета ЖКХ;
· старший служащий комитета ЖКХ;
· главный специалист комитета ЖКХ;
· заведующий отделом архитектуры Администрации;

· старший служащий отдела архитектуры;

· ведущий служащий-эксперт отдела архитектуры;

· заведующий отделом бухгалтерского учёта и отчётности Администрации;

· главный специалист отдела бухгалтерского учета и отчетности Администрации;

· старший служащий отдела бухгалтерского учета и отчетности Администрации.

13. Юридические последствия отсутствия согласия на обработку персональных данных

13.1. В случае отсутствия согласия на обработку персональных данных оператор разъясняет субъекту обработки персональных данных юридические последствия отказа предоставить свои персональные данные. 

